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L egalitas Cyber Deception dalam Sistem Pertahanan Aktif
Militer Modern

ABSTRAK

Penggunaan cyber deception (penipuan siber) seperti
honey pots (pot madu), honey nets (jaringan madu),
dan weaponized decoys (umpan bersenjata) dalam
pertahanan siber militer menimbulkan pertanyaan
hukum komplekstentang batas tindakan defensif yang
diperbolehkan. Teknik penyergapan di dunia siber ini
secara teknis efektif namun berpotenss melintas
ambang dari pertahanan pasif menjadi tindakan
ofensif, terutama ketika malware (perangkat lunak
jahat) yang ditanamkan dalam sistem umpan dapat
menyebar ke jaringan pihak ketiga yang tidak
bersalah. Penelitian ini menganalisis status hukum
praktik  deception dalam  kerangka hukum
internasional, mengeksplorasi tantangan dalam
menetapkan standar perilaku bertanggung jawab di
ruang siber, dan mengkaji implikasi tanggung jawab
internasional yang muncul dari penggunaan sistem
deception yang kurang hati-hati.

Kata Kunci: cyber deception, honey pots, hukum
perang, pertahanan siber, tanggung jawab
internasional

PENDAHULUAN

Pertahanan siber modern tidak lagi sekadar pasif.
Negara-negara mengembangkan strategi aktif untuk
mendeteksi dan menggagalkan serangan. Salah satu
teknik paling efektif adalah cyber deception atau
penipuan siber.* Tapi efektivitas teknis tidak otomatis
berarti legalitas.

Penyergapan di dunia siber dilakukan terutama
melalui honey pots (pot madu), honey nets (jaringan
madu), platform penipuan siber, atau umpan
bersenjata’ Sistem-sisem ini dirancang untuk
menarik penyerang, mengumpulkan intelijen tentang
metode mereka, bahkan membalas serangan secara
otomatis. Kedengarannya sempurna. Namun hukum
internasional belum jelas mengaturnya.

Masalah mendasar adalah tidak adanya standar

internasional yang mengikat. L angkah-langkah sedang
diambil untuk mempromosikan standar non-mengikat
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bagi perilaku bertanggung jawab di ruang siber.?
Sayangnya, kesuksesannyaminim. Banyak pandangan
berbeda tentang apa yang seharusnya menjadi model
perilaku bertanggung jawab. K etiadaan konsensus ini
menciptakan zona abu-abu berbahaya.

PEMBAHASAN
Mekanisme Cyber Deception dan
Fungsinya

Honey pots adalah sistem komputer palsu yang
dirancang terlihat seperti target menarik bagi
penyerang. Mereka disenggja dibuat rentan. Ketika
penyerang masuk, semua aktivitas mereka direkam.
Pembela belgjar tentang taktik, teknik, dan prosedur
musuh tanpa membahayakan sistem sebenarnya.

Honey nets memperluas konsep ini ke seluruh
jaringan palsu. Penyerang berpikir mereka telah
menembus infrastruktur penting padahal mereka
hanya bermain di taman bermain yang diawasi ketat.
Sementara itu, tim keamanan menganalisis setiap
gerakan mereka.

Weaponized decoys lebih agresif. Sistem ini tidak
hanya mengamati penyerang tetapi membalas
serangan. File umpan mungkin mengandung malware
(perangkat lunak jahat) yang akan menginfeks sistem
penyerang ketika diunduh. Beberapa bahkan
dirancang untuk melacak kembali ke sumber serangan
dan melumpuhkan kemampuan penyerang. Ini
wilayah hukum yang sangat abu-abu.

Permasalahan Hukum dalam Praktik
Deception

Dari perspektif hukum, praktik deception dapat
dianggap ofensif jika malware diimplantasi pada file
yang mungkin dieksfiltras keluar dari jaringan
pertahanan.* Inilah masalahnya. Penyerang mungkin
mengunduh file terinfekss dan membawanya ke
jaringan mereka sendiri. Sejauh ini tidak masalah
kalau penyerang adalah target sah.

Tapi bagaimana jika malware menyebar lebih jauh?
File terinfeksi bisa diteruskan ke pihak ketiga yang
tidak bersalah. Mungkin organisasi sipil, mungkin
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negara netral, mungkin bahkan sekutu. Siapa yang
bertanggung jawab atas kerusakan pada pihak ketiga
ini?t

Hukum internasional menetapkan bahwa negara
bertanggung jawab atas tindakan yang berasal dari
wilayahnya. Jika sistem deception suatu negara
menyebabkan kerusakan pada negara lain yang tidak
terlibat, itu bisa dianggap pelanggaran kedaulatan.
Tanggung jawab internasional yang kompleks muncul
dari situasi ini.

Dilema Antara Bela Diri dan Agres

Kekuatan siber harus sangat berhati-hati dalam
merancang sistem deception. Tujuannya harus tetap
defensif. Sistem harus dirancang untuk mengandung
malware dalam batas jaringan penyerang, tidak
menyebar ke mana-mana seperti wabah digital.

Prinsip bela diri daam hukum internasional
mengizinkan tindakan yang diperlukan dan
proporsional untuk menangkal serangan. Honey pots
pasif yang hanya mengamati jelas masuk kategori ini.
Tapi weaponized decoys yang menanamkan malware
agresif? Itu bisamelintasi ambang menjadi agresi.

Negara-negara perlu menerapkan kontrol ketat pada
sistem deception mereka. Malware harus dibatas
kemampuan penyebarannya. Mekanisme kill switch
(tombol  mati) mungkin  diperlukan  untuk
menghentikan infeksi jika terdeteksi menyebar
melampaui target yang dimaksud. Dokumentas
hukum yang jelas tentang niat defensif juga penting
jika ada sengketa internasional di kemudian hari.

KESIMPULAN

Penggunaan cyber deception dalam pertahanan siber
militer menempati zona abu-abu dalam hukum
internasional. Teknik seperti honey pots dan
weaponized decoys sangat efektif secarateknis namun
menimbulkan pertanyaan hukum kompleks tentang
batas antara tindakan defensif yang sah dan agresi
yang melanggar hukum. Ketiadaan standar
internasional  yang  mengikat  memperburuk
ketidakpastianini, sementaraupayauntuk menetapkan
norma perilaku bertanggung jawab di ruang siber
masih menghadapi tantangan signifikan karena
perbedaan pandangan antar negara. Risiko utama
adalah potensi tanggung jawab internasional yang
muncul ketika malware dari sistem deception
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menyebar ke pihak ketiga yang tidak bersalah,
menciptakan kerusakan yang tidak diinginkan pada
infrastruktur  negara lain. Untuk menghindari
pelanggaran hukum internasional, kekuatan siber
harus merancang sistem deception dengan kontrol
ketat, membatasi kemampuan penyebaran malware,
dan memastikan niat defensif mereka terdokumentasi
dengan jelas, sehingga praktik ini tetap dalam batasan
hukum bela diri tanpa melintas ambang menjadi
tindakan agres yang dapat memicu konsekuens
internasional serius.
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